MINISTERUL EDUCATIEI SI CERCETARII

POLITICA DE CONFIDENTIALITATE
PROTECTIA DATELOR CU CARACTER PERSONAL
Tn cadrul procesului de utilizare a Platformei Connect a Universitatii Nationale de
Stiinta si Tehnologie POLITEHNICA Bucuresti (connect.upb.ro)

Cui i se aplica prezenta politica?

Prezenta politica de confidentialitate se aplica tuturor utilizatorilor Platformei Connect
a Universitatii Nationale de Stiintd si Tehnologie POLITEHNICA Bucuresti
(https://connect.upb.ro), fara a se limita strict la aceste categorii:

» Studenti

- Cel Inscrisi la programele de studii oferite de Universitatea Nationalad de Stiinta si
Tehnologie POLITEHNICA Bucuresti, la nivel de licentd, masterat sau doctorat.

- Cei care acceseaza platforma pentru a aplica la stagii de practica, pentru a genera
documentele aferente practicii sau pentru a primi coordonare si evaluare din partea cadrelor
didactice si a companiilor partenere.

Pentru mai multe detalii despre utilizarea platformei, consultati Ghidul pentru
Studenti.

» Cadre didactice

- Profesori, supervizori de practica si alte persoane din mediul academic care
utilizeazd platforma pentru validarea ofertelor companiilor, supervizarea stagiilor,
evaluarea studentilor sau publicarea de proiecte (licenta, disertatie, practica).

Pentru informatii suplimentare, accesati Ghidul pentru Profesori.

» Companii si reprezentantii acestora

- Parteneri ai universitatii care folosesc platforma pentru a publica oferte de
practica, pentru a selecta studenti sau pentru a colabora cu facultatile In organizarea si
desfasurarea stagiilor.

Ghidul complet pentru utilizarea platformei de catre companii poate fi consultat
aici.
» Personal administrativ

- Persoane desemnate de universitate pentru a gestiona si a oferi suport pentru
platforma.

Aceasta politicd este valabila pentru orice persoand care acceseazd, utilizeaza sau
interactioneaza cu platforma https://connect.upb.ro, indiferent de locatia sa. Utilizatorii trebuie
sd accepte aceastd politica Tnainte de a utiliza serviciile platformei, iar refuzul de a furniza
anumite date personale poate limita accesul la functionalitatile oferite.

Context si obiectiv

Universitatea Nationala de Stiinta si Tehnologie POLITEHNICA Bucuresti
(denumita si ,, POLITEHNICA Bucuresti”) informeaza persoanele vizate faptul ca respecta
confidentialitatea datelor personale si se angajeaza sa protejeze datele personale colectate si
prelucrate prin intermediul platformei connect.upb.ro.

1/9


https://console.storage.crescdi.pub.ro/api/v1/buckets/connect-documents/objects/download?prefix=TWFudWFsVVBCQ29ubmVjdFN0dWRlbnRpLnBkZg==&version_id=null
https://console.storage.crescdi.pub.ro/api/v1/buckets/connect-documents/objects/download?prefix=TWFudWFsVVBCQ29ubmVjdFN0dWRlbnRpLnBkZg==&version_id=null
https://console.storage.crescdi.pub.ro/api/v1/buckets/connect-documents/objects/download?prefix=TWFudWFsVVBCQ29ubmVjdFByb2Zlc29yaS5wZGY=&version_id=null
https://console.storage.crescdi.pub.ro/api/v1/buckets/connect-documents/objects/download?prefix=TWFudWFsVVBCQ29ubmVjdENvbXBhbmlpLnBkZg==&version_id=null

Aceasta platforma faciliteaza interactiunea intre studenti, cadre didactice si companii
pentru organizarea si gestionarea stagiilor de practica, precum si crearea unei baze de date
destinata realizarii de rapoarte statistice si urmarirea carierei de cercetator a persoanelor care
au Tncheiat un contract de munca sau de studii cu universitatea. De asemenea, platforma
permite informarea acestora cu privire la diverse actiuni menite sa sustina dezvoltarea carierei
unui cercetator.

Tn acelasi timp, universitatea Tsi doreste sa fie cat mai transparenta Tn ceea ce priveste
categoriile de date personale pe care le colecteaza si prelucreaza, iar scopul acesteia este sa
ofere informatii clare si detaliate despre modul Tn care utilizeaza aceste date si despre motivele
si temeiul legal pentru care ele sunt necesare.

Prin prezenta politica, universitatea isi propune sa sprijine persoanele vizate n
intelegerea proceselor acesteia de prelucrare a datelor personale colectate prin intermediul
platformei si sa asigure ca acestea se desfasoara Tn conformitate cu Regulamentul General
privind Protectia Datelor (UE) 2016/679 (RGPD) si legislatia nationala aplicabila in vigoare,
protejand Th mod constant drepturile si interesele persoanelor vizate.

Universitatea Nationala de Stiinta si Tehnologie POLITEHNICA Bucuresti - Operator
de date cu caracter personal

Conform Legii nr. 186/2023 din 26 iunie 2023, a fost infiintata Universitatea Nationala
de Stiinta si Tehnologie POLITEHNICA Bucuresti, ca institutie de invatamant superior de
drept public, parte a sistemului national de invatamant superior, prin fuziunea Universitatii
Politehnica din Bucuresti cu Universitatea din Pitesti.

Platforma Connect (https://connect.upb.ro) este dezvoltata si pusa la dispozitie de
Universitatea Nationala de Stiinta si Tehnologie POLITEHNICA Bucuresti, identificata
prin CUI 48467613, si este constituita din sediul principal, situat in Bucuresti, si Centrul
Universitar Pitesti, care functioneaza ca structura fara personalitate juridica.

Date de contact ale Universitatii Nationale de Stiinta si Tehnologie POLITEHNICA Bucuresti:

Sediul principal al POLITEHNICII Bucuresti: Centrul Universitar Pitesti:

Adresa: Splaiul Independentei nr. 313, Sector 6, | Adresa: Str. Targul din Vale nr. 1, Pitesti,
Bucuresti, Romania, cod postal RO-060042; judetul Arges, cod postal RO-110040;
Telefon: +40 21 402 9100; Telefon: +40 348 453 102;

E-mail: cabinet.rector@upb.ro. E-mail: rectorat_cup@upb.ro.

POLITEHNICA Bucuresti, in calitate de operator de date cu caracter personal,
colecteaza si prelucreaza date cu caracter personal prin intermediul facultatilor,
departamentelor, scolilor doctorale, directiilor/serviciilor/compartimentelor si a platformei
Connect, in conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (Regulament general privind protectia datelor - RGPD) si legislatia
nationald privind protectia si securitatea datelor personale, in vigoare.

POLITEHNICA Bucuresti este un reper de excelenta in educatie si cercetare avansata,
mentinand un angajament puternic fata de respectarea legislatiei privind protectia datelor cu
caracter personal.

Datele de contact ale responsabilului cu protectia datelor

Pentru clarificari legate de modalitatile prin care POLITEHNICA Bucuresti
prelucreaza datele cu caracter personal sau n situatia Tn care se doreste exercitarea drepturilor
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prevazute de legislatia in domeniul protectiei datelor, Responsabilul cu Protectia Datelor poate
fi contactat prin intermediul urmatoarelor informatii de contact:

Sediul principal al POLITEHNICII Bucuresti: | Centrul Universitar Pitesti:

* prin e-mail, la adresa: dpo@upb.ro; * prin e-mail, la adresa: dpo-pitesti@upb.ro;
« telefon: +4021 402 9012; « telefon: +40348 453 121,

* la adresa de corespondenta: Splaiul Independentei, | « la adresa de corespondenta: Centrul
nr. 313, cladire Rectorat, biroul nr. 418, sector 6, | Universitar Pitesti, Str. Targu din Vale nr.
Bucuresti; 1, cladire Rectorat, et. 1, cam. nr. 28, Pitesti,

« program de lucru: luni-vineri, intre orele 8% - 16®. | « program de lucru: luni-vineri, intre orele

judetul Arges;

8% — 16,

POLITEHNICA Bucuresti, in calitate de operator de date, are ca preocupare centrala

respectarea si implementarea principiilor legate de prelucrarea datelor cu caracter personal,
care prevad ca datele personale sunt:

a)
b)
c)
d)
e)

f)

prelucrate in mod legal, echitabil si transparent fata de persoana vizata (,,legalitate,
echitate si transparenta”);

colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-
un mod incompatibil cu aceste scopuri (,,limitari legate de scop”);

adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile n care sunt
prelucrate (,,reducerea la minimum a datelor”);

exacte si actualizate fara intarziere, atunci cand este necesar (,,exactitate”);

pastrate Tntr-o forma care permite identificarea persoanelor vizate pe o perioada care
nu depaseste perioada necesara indeplinirii scopurilor Tn care sunt prelucrate datele
(,,limitari legate de stocare”);

prelucrate intr-un mod care asigura securitatea adecvata a datelor cu caracter personal,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau
organizatorice corespunzatoare (,,integritate si confidentialitate™).

Scopurile si temeiurile legale ale prelucrarii datelor cu caracter personal

Conform RGPD 2016/679 ,prelucrare” inseamnd Orice operatiune Sau Set de

operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu
caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie n
orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Obiectivul platformei https://connect.upb.ro este de a facilita informarea studentilor

privind oportunitatile de dezvoltare a carierei si in acelasi timp de a oferi companiilor o
oportunitate de prezentare a ofertei acestora in fata mediului universitar.

POLITEHNICA Bucuresti prelucreaza datele personale in scopuri bine definite, dupa

cum urmeaza:

Scopul prelucrarii Temei legal

Facilitarea organizarii si  gestionarii Tnainte de incheierea unui contract (Art.
stagiilor de practica. 6(1)(b) RGPD).

= Executarea unui contract la care persoana
vizata este parte sau pentru a face
demersuri, la cererea persoanei vizate,

= Persoana vizata si-a dat consimtamantul
pentru prelucrarea datelor cu caracter
personal (Art. 6(1)(a) RGPD).
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Asigurarea conformitatii cu obligatiile
legale universitare.

Indeplinirea unei obligatii legale care Ti
revine operatorului (Art. 6(1)(c) RGPD).

Facilitarea comunicarii cu utilizatorii

privind activitatile platformei.

Prelucrarea este necesara in scopul
intereselor  legitime  urmadrite  de
universitate (Art. 6(1)(f) RGPD).

Asigurarea de suport profesionist pentru
accesarea si Utilizarea platformei, prin
Support Center.

Prelucrarea  este  necesara  pentru
Tndeplinirea unei sarcini care serveste unui
interes public ce Ti revine universitatii
(Art. 6(1)(e) RGPD).

Prelucrarea este necesara 1in scopul

intereselor  legitime  urmarite  de
universitate (Art. 6(1)(f) RGPD).

= TIndeplinirea unei obligatii legale care Ti
revine operatorului (Art. 6(1)(c) RGPD).

= Prelucrarea este necesara 1n scopul
intereselor  legitime  urmarite  de
universitate (Art. 6(1)(f) RGPD).

= Standardele si liniile directoare 1n
domeniul asigurarii calitatii in Spatiul
European al Invitimantului Superior
(ESG), revizuite si aprobate la Conferinta
Ministeriala de la Erevan din 2015;

= Hotararea Guvernului nr. 962/2024 pentru
aprobarea Metodologiei de evaluare
externa calitatii educatiei;

= Ordinul  ministrului  educatiei  nr.
3651/2021 privind aprobarea
Metodologiei de evaluare a studiilor
universitare de doctorat si a sistemelor de
criterii, standarde si indicatori de
performanta utilizati in evaluare;

Crearea profilurilor utilizatorilor pentru
acces personalizat la functionalitati.

Evaluarea  satisfactiei  fiecarei  parti
interesate ca urmare a activitatilor
desfasurate/prestate in cadrul universitatii
realizati intr-un mod anonimizat.
Rezultatele obtinute Tn urma evaluarii sunt
utilizate pentru imbunatatirea serviciilor
educationale si administrative, asigurand
astfel conformitatea cu cerintele legale si
institutionale privind asigurarea calittii.

Tn principal prelucrarile de date cu caracter personal se realizeazi in toate scopurile
prevazute de Legea nr. 199/2023 si de legislatia subsecventa acesteia, precum si in scopurile
care deriva din misiunea institutiei de invatamant superior sau sunt in stransa legdtura cu
aceasta misiune.

Categoriile de date personale prelucrate

,Date cu caracter personal” inseamna orice informatii privind 0 persoand fizica
identificata sau identificabila (,persoana vizata”); 0 persoand fizica identificabila este 0
persoanda care poate fi identificata, direct sau indirect, Tn special prin referire la un element
de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale.

Universitatea prelucreaza numai datele cu caracter personal necesare in scopurile
mentionate mai SuUs si anume pentru organizarea si gestionarea stagiilor de practica,
comunicarea cu utilizatorii platformei si indeplinirea obligatiilor legale si contractuale.

Platforma https://connect.upb.ro a Universitatii Nationale de Stiinta si Tehnologie
POLITEHNICA Bucuresti colecteaza datele:

» direct de la utilizatori, dintre care amintim:
o Studenti: anul de studiu, grupa, programul de studiu, competente, profil
profesional prin incarcarea CV-ului, aceste date sunt necesare pentru editarea
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profilului precum si pentru aplicarea pentru stagii de practica. In cazul optrii
de a semna conventia cadru de practica, se vor prelucra in plus si datele de pe
actul de identitate (CNP, adresa de domiciliu, cetdtenie), semnatura. Optional,
se pot colecta si datele de contact (nr. de telefon, adresa de e-mail personald),
paginile sociale profesionale si imaginea de profil;

e Cadre didactice: functie, departamentul, atributii in coordonarea stagiilor, o
descriere personala. Optional, se pot colecta si datele de contact (nr. de telefon,
adresa de e-mail personald), paginile sociale profesionale, domeniul de
cercetare si imaginea de profil;

e Reprezentanti ai companiilor: nume, prenume, adresa de e-mail profesionala,
functie, domeniul de activitate, nr. telefon, semnatura, date ale companiei (CIF,
denumire, adresa, detalii protocol).

» generate prin utilizarea platformei:

e Istoricul aplicatiilor pentru stagii;

e Documente precum: conventii tripartite, caietul de practica, atestate si alte
documente aferente stagiilor, care contin date despre activitatile desfasurate pe
parcursul stagiului de practica, perioadele de lucru, proiecte realizate si alte
detalii relevante;

e Feedback-ul si evaluarile participantilor la stagiile de practica;

e Optional, cadrele didactice pot scrie recomandari pentru studenti (informatii
despre colaborarea cu studentul Tn cauza).

» create prin importul datelor din sistemele informatice ale
POLITEHNICII Bucuresti:

e Studenti si cadre didactice: nume, prenume, adresa de e-mail institutionala.

» anonimizat in vederea evaluirii satisfactiei (date cu caracter personal ce
pot fi supuse prelucrarii, fara a avea caracter exhaustiv):

e Date academice: programul de studii, anul absolvirii, facultatea, grupa, anul in
curs, evaludrile cadrelor didactice, medii academice.

o Date profesionale: statutul profesional, angajatorul, functia ocupata, castigul
lunar.

e Raspunsuri din chestionare: Opinii despre calitatea serviciilor si experientele
universitare.

In ceea ce priveste cookie-urile utilizate, acestea sunt folosite exclusiv pentru

autentificarea 1n doi pasi, in acord cu protocolul de autentificare login.upb.ro.

Categoriile de destinatari si transferul datelor citre tari terte

POLITEHNICA Bucuresti poate partaja datele personale colectate Tn cadrul platformei

Connect cu urmatoarele categorii de destinatari:

7
A X4

cadrele didactice si supervizorii de practica — pentru validarea si coordonarea stagiilor
de practica, evaluarea performantelor studentilor si gestionarea documentelor aferente;
companiile partenere — Tn scopul selectionarii candidatilor, supervizarea stagiilor de
practica si a evaluarii studentilor prin completarea atestatului de practica;

utilizatorii cu roluri privilegiate (decanii, directorii de departamente, administratorii de
facultate, administratorii generali si rectorul):

— accesul la datele studentilor si documentele aferente stagiilor este necesar
pentru asigurarea respectarii standardelor institutionale, monitorizarea activitatilor si
verificarea conformitatii proceselor academice si administrative;

—rolurile privilegiate implica luarea deciziilor operationale, validarea ofertelor
si gestionarea raportarilor, ceea ce necesitda acces la anumite date personale din
platforma;
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7
o0

angajatii universitatii — care asigura mentenanta si Securitatea platformei;

Directia Evaluarea si Asigurarea Calitatii, impreuna cu conducerea facultatilor -
colecteaza si interpreteaza datele anonimizate in vederea adoptarii masurilor de
imbunatatire a universitatii;

% autoritatile publice — respectarea obligatiilor legale sau pentru raspunsuri la solicitari
oficiale, Tn conformitate cu legislatia aplicabila.

X/
°e

Activitatea platformei Connect nu implica transferul datelor cu caracter personal in
afara Spatiului Economic European (SEE).

Tn cazul in care aceasta situatie se va modifica (de exemplu: este necesara transmiterea
datelor catre companii partenere cu sediul Tn afara SEE), universitatea va notifica utilizatorii in
prealabil si va implementa toate masurile necesare pentru a asigura conformitatea cu cerintele
prevederilor RGPD privind protectia datelor.

Conform art. 45 si art. 46 din RGPD, in astfel de situatii, transferul de date cu caracter
personal se poate realiza:

1. n temeiul unei decizii privind caracterul adecvat al nivelului de protectic emis de
catre Comisia Europeana prin care decide ca tara tertd In cauza asigura un nivel de
protectie adecvat; transferurile realizate Tn aceste conditii nu necesita autorizari
speciale;

2. n baza unor garantii adecvate, cum ar fi clauzele contractuale standard aprobate de
Comisia Europeana, reguli corporative obligatorii sau alte mecanisme acceptate
prin legislatie;

3. se aplica o derogare specifica, in temeiul articolului 49 din RGPD, de exemplu:

» transferul este necesar pentru executarea unui contract intre persoana vizata
si universitate;

> transferul este realizat pe baza consimtamantului explicit al persoanei vizate;

» transferul datelor se va executa in baza unui acord bilateral de protectie a
datelor personale stipulate prin clauze contractuale. Persoanele vizate vor fi
informate Tnainte de a se efectua transferul de date.

Stocarea datelor cu caracter personal

Datele cu caracter personal colectate de catre universitate vor fi prelucrate pe o perioada
de timp prevazuta in legislatia europeana si nationald, in conformitate cu RGPD si celelalte
baze legale care impun acest lucru, respectand principiile de asigurare a securitatii acestora si
de respectare a drepturilor persoanei vizate.

Universitatea stocheaza datele personale pe intreaga durata de activitate a contului de
utilizator, respectiv pe perioada desfasurdrii relatiei contractuale. Dupa incheierea acestei
perioade, datele personale vor fi stocate atat timp cat este necesar pentru respectarea obligatiilor
legale si a reglementarilor interne ale universitatii.

Datele cu caracter personal colectate prin intermediul platformei Connect sunt stocate
in spatiile, echipamentele si serverele aflate Tn cadrul Universitatii Nationale de Stiinta si
Tehnologie POLITEHNICA Bucuresti.

Drepturile utilizatorilor

Conform Regulamentului (UE) 2016/679, persoana vizata beneficiaza de urmatoarele
drepturi:

e transparenta informatiilor, a comunicarilor si @ modalitatilor de exercitare a drepturilor
persoanei vizate — POLITEHNICA Bucuresti furnizeaza si comunica orice informatii
referitoare la prelucrarea datelor personale, intr-o forma concisa, transparenta,
inteligibila si usor accesibila (conform art. 12 din RGPD);
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e dreptul de a fi informat - de catre POLITEHNICA Bucuresti despre tipul, scopul si
temeiurile legale ale prelucrarii (conform art. 13 si 14 din RGPD);

e dreptul de acces - persoana vizata are dreptul de a obtine din partea POLITEHNICII
Bucuresti 0 confirmare ca prelucreaza sau nu date cu caracter personal care o privesc
(conform art. 15 din RGPD);

e dreptul larectificare - fara intarzieri nejustificate, a datelor cu caracter personal inexacte
(conform art. 16 din RGPD);

e dreptul la stergerea datelor (,,dreptul de a fi uitat”) - persoana vizata are dreptul de a
obtine din partea POLITEHNICII Bucuresti stergerea datelor cu caracter personal care
0 privesc, sub rezerva anumitor exceptii (conform art. 17 din RGPD);

e dreptul la restrictionarea prelucrarii — persoana vizata poate obtine restrictionarea
prelucrarii in cazul Tn care se aplica unul dintre cazurile mentionate in art. 18 din RGPD;

e POLITEHNICA Bucuresti are obligatia de notificare privind rectificarea sau stergerea
datelor cu caracter personal sau restrictionarea prelucrarii (conform art. 19 din RGPD);

e dreptul la portabilitatea datelor — POLITEHNICA Bucuresti poate transmite la cerere
datele persoanei vizate furnizate initial, catre un alt operator (conform art. 20 din
RGPD);

e dreptul la opozitie - persoana vizata are dreptul de a se opune prelucrarii datelor sale
cu caracter personal in limita legislatiei Tn vigoare (conform art. 21 din RGPD);

e dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata,
inclusiv crearea de profiluri (conform art. 22 din RGPD) - care produce efecte juridice
care privesc persoana vizata sau o afecteaza in mod similar intr-o masura semnificativa;

e dreptul de a retrage consimtamantul - atunci cand prelucrarea se bazeaza pe articolul 6
alineatul (1) litera (a) sau pe articolul 9 alineatul (2) litera (a) din RGPD, fara a afecta
legalitatea prelucrarii efectuate pe baza consimtamantului inainte de retragerea
acestuia. Astfel, persoana vizata poate modifica sau retrage consimtamantul in orice
moment, iar universitatea va actiona imediat Tn consecinta, cu exceptia cazului in care
exista un temei legal sau un interes legitim care sa justifice pastrarea acestuia.

De asemenea, persoanei vizate 1i este recunoscut dreptul de a depune o plangere in fata
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, cat si de a se
adresa justitiei.

Pentru exercitarea acestor drepturi, persoana vizata se poate adresa Cu 0 cerere scrisa,
datatd si semnata la Serviciul GDPR si Documente Secrete din cadrul POLITEHNICA
Bucuresti sau in format electronic la adresa de e-mail dpo@upb.ro, respectiv la
Compartimentul GDPR din cadrul Centrului Universitar Pitesti sau in format electronic la
adresa de e-mail dpo-pitesti@upb.ro.

Tn cadrul acestor cereri, persoana vizati este rugati sa nu divulge date cu caracter
personal sensibile (informatii privind convingeri religioase, origine etnica sau rasiala sau orice
alta informatie legata de sandtate Sau apartenenta sindicald) atunci cand contacteaza
universitatea.

Tn cazul cererilor specifice legate de modul in care universitatea gestioneaza datele
persoanei Vizate, universitatea asigura ntreaga implicare in solutionarea acestor situatii,
mentionand insa ca pot exista circumstante In care anumite solicitari nu pot fi respectate.

Atunci cand cererile din partea unei persoane vizate sunt in mod vadit nefondate sau
excesive, Tn special din cauza caracterului lor repetitiv, operatorul (POLITEHNICA Bucuresti)
poate:

o fie sa perceapa 0 taxd rezonabila tinand cont de costurile administrative pentru
furnizarea informatiilor sau a comunicarii Sau pentru luarea masurilor solicitate;
o fie sa refuze sa dea curs cererii.

Tn aceste cazuri, universitatii 7i revine sarcina de a demonstra caracterul vadit nefondat
sau excesiv al cererii.
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POLITEHNICA Bucuresti are datoria de a adopta masuri adecvate pentru confirmarea
identitatii persoanei vizate care solicita sa-si exercite oricare dintre drepturile conferite de
RGPD, in special atunci cand este vorba de servicii online.

Masuri de securitate

Luand Tn considerare stadiul actual al dezvoltarii platformei, domeniul de aplicare,
contextul si scopurile prelucrarii, gradul de risc pentru drepturile si libertatile persoanelor
fizice, cat si costurile implementarii, Universitatea Nationala de Stiinta si Tehnologie
POLITEHNICA Bucuresti implementeaza masuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator acestui risc.

Masurile tehnice de securitate adoptate de universitate urmaresc doud scopuri
principale: securitatea fizica a documentelor ce contin date cu caracter personal, si respectiv
securitatea cibernetica a datelor prelucrate in format electronic. Elementele comune ale
acestora sunt reprezentate de protejarea si restrictionarea accesului la documente, la spatiul de
lucru, la calculatorul sau device-ul utilizat, crearea de permisiuni de acces in acord cu atributiile
stabilite Tn fisa postului, solutii de back-up care sa asigure integritatea informatiilor,
interzicerea copierii, diseminarii sau divulgarii de informatii, indiferent daca se intampla
accidental sau intentionat.

Tn cazul Tn care anumite categorii de date sunt prelucrate prin intermediul unor persoane
imputernicite, universitatea se asigura, prin clauze contractuale sau prin acorduri de
confidentialitate, cd acestea implementeaza masuri tehnice si organizatorice de protectie a
datelor.

Tn calitate de utilizator, persoana vizata este responsabila pentru pastrarea in siguranta
a contului si a parolei de acces. Orice actiune efectuata prin intermediul contului sau va fi
considerata ca fiind efectuata de catre utilizator. Universitatea nu va fi trasa la raspundere
pentru niciun prejudiciu cauzat de accesul neautorizat la contul utilizatorului.

Datele personale ale utilizatorilor platformei Connect vor fi accesibile doar persoanelor
cu atributii specifice din cadrul Universitatii POLITEHNICA din Bucuresti, precum si
companiilor la care studentii aplica, in conformitate cu scopurile mentionate mai sus.

Angajamentul si responsabilitatea managementului si utilizatorilor de date personale

Toate functiile cu atributii de conducere din cadrul Universitatii Nationale de Stiinta si
Tehnologie POLITEHNICA Bucuresti au responsabilitatea de a asigura conformarea cu
reglementarile RGPD, de a crea si incuraja o buna practica in administrarea datelor cu caracter
personal de catre intreg personalul universitatii, terte parti sau vizitatori asociati activitatii din
aria de responsabilitate.

Tn acelasi timp, toti utilizatorii de date cu caracter personal din cadrul universitatii au
responsabilitatea de a se asigura ca prelucreaza datele in concordanta cu principiile si
reglementarile RGPD existente. Acestia au responsabilitatea de a:

e prelucra datele personale strict in scopurile pentru care au fost colectate si in limitele
autorizate;

e pastra confidentialitatea datelor si a informatiilor sensibile;

e asigura securitatea prin utilizarea corespunzatoare a sistemelor IT si evitarea utilizarii
neautorizate;

e raporta imediat orice incident de securitate sau incalcare a confidentialitatii catre
superiorul ierarhic si catre responsabilul cu protectia datelor.

Modificari ale politicii de confidentialitate
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Universitatea Nationala de Stiinta si Tehnologie POLITEHNICA Bucuresti isi rezerva
dreptul de a actualiza periodic aceasta politica de confidentialitate pentru a reflecta modificarile
legislative sau operationale, iar orice modificare va fi publicatd pe platforma
https://connect.upb.ro.
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